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新竹詐欺預警中心有效攔阻跨境詐騙、協助企業追回款項  

本署呼籲企業務必提高警覺、強化交易驗證機制 

本署詐欺預警中心近期發現境外詐欺集團有針對科技產業進行詐騙

之特定模式，因認有提醒社會大眾注意防範財產安全之必要，依偵查

不公開作業辦法第8條第1項第3點，特此說明如下： 

壹、 新竹地區近來發現，境外詐欺集團有針對科技產業進行特定詐騙

模式。境外詐欺集團成員會先搜尋有進行跨國交易企業之網頁公

開電子郵件及聯絡方式，取得公司公務信箱後，以假冒「公司負

責人」或「合作廠商」名義寄送電子郵件，誘使員工加入偽造之

供應商聯絡管道或假老闆指定之 LINE 群組，並以「緊急付款」

、「供貨結帳」等理由要求匯款至詐欺集團指定之境外帳戶。本案

會計人員一時未察匯款美金數萬元至境外帳戶後，幸經公司負責

人即時發現異常，旋即透過本署與科學園區公會共同建置之「新

竹詐欺預警中心」聯繫窗口通報本署專責檢察官。 



貳、 本案透過新竹詐欺預警中心平台「阻詐」模式，迅速由新竹市警

察局、警政署刑事警察局兩岸科與國際刑警科協助，並同時請被

害公司派員立即前往銀行申請退匯，最終成功攔阻該筆跨境匯款

，全數追回被害企業遭詐欺之數萬美元款項，保護企業避免財損

；另由新竹市警察局成立專責小組繼續進行調查。 

參、 本署提醒，關於跨境匯款詐騙之損失能否追回，時效為最重要關

鍵。境外電匯常涉及中轉銀行程序，行政處理約需二至三日，若

能在款項尚未最終入帳前即完成攔阻，追回成功率將大幅提升。

民眾或企業如不慎遭詐，務必於第一時間報案，可撥打165反詐騙

專線或透過165全民反詐騙網站完成通報，並備妥匯款憑證前往

鄰近警局報案，同時儘速向原匯款銀行提出退匯申請，以掌握黃

金48小時內啟動攔阻之機會。另詐騙集團常以投資、合作往來等

名義詐騙，亦會冒用公司主管或竄改上下游廠商電子郵件更改匯

款帳戶，誘使企業誤匯境外不法帳戶。近年 AI 技術快速發展，

AI 變臉與 AI 語音偽造詐騙更日益盛行，詐欺集團可能利用偽

造影像或聲音假冒主管、會計或合作對象要求緊急匯款。企業如

接獲任何境外匯款要求，務必落實「二次驗證」機制，包括：使

用既有且可信任的聯絡方式回撥確認，避免僅依賴電子郵件或新

建群組之指示；注意對方電話、通訊方式是否異常變動，避免遭



利用錯誤信箱、假帳號或臨時聯絡方式行騙；並建議至少採用兩

種以上方式（例如電話、LINE、Teams、公司內線）進行交叉驗證

，以確保交易安全。若企業或民眾已誤將款項匯至境外，更應立

即報案並同步通知銀行啟動退匯，以提高追回詐欺款項之成功機

會，避免成為下一個受害者。 

 

 


